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Het rapport

Het "State of the Channel Ransomware Report” van Datto is gebaseerd op een enquéte onder bijna
driehonderd managed service providers (MSP's), onze partners en klanten in heel Europa. Dit rapport
geeft een uniek inzicht in de status van ransomware vanuit het perspectief van de Europese IT-channel
en hun Klanten in het mkb, die dagelijks met deze malware te maken hebben. Het bevat uvitgebreide
informatie over ransomware, inclusief trends ten opzichte van het jaar ervoor, frequentie, doelwitten,
gevolgen en aanbevelingen om herstel en continuiteit te waarborgen met het oog op de toenemende
dreiging.

Neem voor meer informatie over het rapport contact op met Katie Thornton, directeur
Content & Marketing Programs bij Datto, Inc.

Over Datto

Als wereldwijd toonaangevend leverancier van IT-oplossingen die door MSP's worden geleverd,

is Datto ervan overtuigd dat de mogelijkheden voor het midden- en kleinbedrijf met de juiste
technologie onbegrensd zijn. Datto biedt oplossingen voor bedrijfscontinuiteit en hersteloperaties,
netwerkdiensten, bedrijfsmanagement, bestandsback-up en -synchronisatie, en heeft een uniek
ecosysteem van partners opgezet die de oplossingen van Datto leveren aan een half miljoen
bedrijven in meer dan 130 landen. Sinds de oprichting in 2007 heeft Datto honderden prijzen
gewonnen voor de snelle groei, de topkwaliteit van de producten, de superieure technische
ondersteuning en het bevorderen van een geweldige werkomgeving. Naast het wereldwijde
hoofdkantoor, dat is gevestigd in dat is gevestigd in Norwalk, Connecticut, heeft Datto vestigingen in
het Verenigd Koninkrijk, Nederland, Denemarken, Duitsland, Canada, Australié, China en Singapore.
Ga voor meer informatie naar datto.com.
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Belangrijkste bevindingen

Ransomware blijft een enorme bedreiging voor het midden-
en kleinbedrijf. Over de periode vanaf het tweede kwartaal
van 2016 tot en met het tweede kwartaal van 2018 meldt 84%
van de MSP's dat hun klanten slachtoffer zijn geweest van
ransomware-aanvallen. Dat is een hoger percentage dan op
alle andere continenten.

Managed service providers (MSP’s) melden gemiddeld vijf van
dit soort aanvallen per jaar binnen hun klantenkring. In het
eerste halfjaar van 2018 meldt maar liefst 42% van de MSP's
dat klanten meerdere keren op één dag zijn aangevallen

(ten opzichte van 22% in dezelfde periode het jaar ervoor).

Dat is een aanzienlijk hoger percentage dan het wereldwijd
gemiddelde van 35%.

Het probleem is groter dan we denken, omdat een
schrikbarend aantal aanvallen niet wordt gemeld. MSP's
geven aan dat slechts 16% van de ransomware-aanvallen
wordt gemeld bij de autoriteiten.

Mkb-bedrijven tasten grotendeels in het duister over de
frequentie en ernst van de ransomware-aanvallen. Bijna
86% van de MSP’s is “zeer bezorgd” over de dreiging van
ransomware en 24% meldt dat hun klanten in het mkb er net
zo over denken.

Te weinig training in cyberbeveiliging is een van de
belangrijkste oorzaken van succesvolle ransomware-
aanvallen. MSP's zeggen dat de meeste ransomware wordt
verspreid via phishingmails, gevolgd door kwaadaardige
websites, webadvertenties en clickbait.

De nasleep van een ransomware-aanval kan grote zakelijke
gevolgen hebben. Op de vraag wat de gevolgen waren voor
bedrijven die het slachtoffer zijn geworden van een geslaagde
aanval, antwoordt 67% van de MSP's dat deze klanten te
maken hadden met een verlies aan zakelijke productiviteit.
Meer dan de helft meldt dat klanten zich gesteld zagen voor
een bedrijfsbedreigende downtime.

De kosten van downtime zijn voor een bedrijf meer dan twaalf
keer zo hoog dan de kosten van het gevraagde losgeld. MSP's
melden dat gemiddeld ongeveer $2.600 als losgeld wordt
geéist van mkb-bedrijven, terwijl de kosten van downtime in
verband met een ransomware-aanval gemiddeld uitkomen

op $33.200. Dit overstijgt het wereldwijde gemiddelde, waarbij
de kosten van downtime tien keer zo hoog zijn dan het
gemiddelde gevraagde losgeld.

Europese MSP’s melden dat Windows het meest
voorkomende doelwit van hackers is. 0ok melden ze een
toename van het aantal aanvallen op Apple- en Android-
systemen.

Ransomwarebesmettingen in de cloud blijven elk jaar
toenemen. Van de MSP's die malwarebesmettingen in de
cloud melden, noemt 49% Office 365 als doelwit.

Vergeleken met andere oplossingen is Business Continuity
and Data Recovery (BCDR) de effectiefste oplossing om
downtime door ransomware te voorkomen. Ongeveer

91% meldt dat de getroffen klanten die over Datto-BCDR
beschikten, binnen 24 uur volledig van de aanval hersteld
waren.
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Ransomware grootste malwaredreiging voor het mkb

Door welke van de volgende malware-aanvallen zijn uw klanten de afgelopen twee jaar
getroffen?

%
8 4 0 van de MSP’s meldt dat klanten getroffen zijn door ransomware

%
5 8 0 van de MSP’s meldt dat klanten getroffen zijn door virussen

%
51 0 van de MSP’s meldt dat klanten getroffen zijn door adware

440/0 van de MSP’s meldt dat klanten getroffen zijn door spyware

43 0/0 van de MSP’s meldt dat klanten getroffen zijn door Trojans

2 60/0 van de MSP’s meldt dat klanten getroffen zijn door cryptojacking

MARKET

2 20/0 van de MSP’s meldt dat klanten getroffen zijn door rootkits

18 0/0 van de MSP’s meldt dat klanten getroffen zijn door worms

90/0 van de MSP’s meldt dat klanten getroffen zijn door keyloggers
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Ransomware-aanvallen blijven het sterkst toenemen
in Europa

Over de periode vanaf Q2 2016 tot en met kwartaal
2 van 2018 meldt S

== 00
p p— —
84% van de MSP’s -
ransomware-aanvallen op hun mkb- WNwmwees
klanten. Alleen al in het eerste halfjaar “““““‘\‘
[ AR —

van 2018 meldt 58% van de MSP’s

ransomware-aanvallen op klanten. 920/0 Va n d e MSPIS

voorspelt dat deze aanvallen zullen
/\7| aanhouden of toenemen.

Geografische trend: in Europa meldt 84% van
de MSP's dat hun mkb-klanten over de periode
vanaf Q2 2016 tot en met Q2 2018 ransomware-

aanvallen te verduren hebben gekregen. Dit is een

0 ' hoger percentage dan op alle andere continenten.
o Va n e S Bovendien meldt 42% van de Europese MSP’s
L, meerdere aanvallen tegen klanten op één dag.
meldt dat klanten meerdere aanvallen op €&n  Datiseen hoger percentage dan het wereldwiid
. - iddeld 35%.
dag hebben gehad (tegenover 22% in het jaar =™

ervoor).
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Gemiddeld melden MSP’s ongeveer
vijf aanvallen op klanten per jaar

Maar slechts

16%

daarvan wordt gemeld aan de
autoriteiten, wat betekent dat het
probleem waarschijnlijk groter is dan
we denken.
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Fout van de gebruiker is de grote gemene deler

e o 50%:: 42%0::
noemt noemt gebrek aan training

phishingmails in cyberbeveiliging voor
\ 4 eindgebruikers

o van de o van de
hathi: 3%
noemt kwaadaardige noemt slechte
websites/ praktijken/

webadvertenties goedgelovigheid

van gebruikers

You Won't Believe... 1 6 0/0 ‘;:S"P‘,’: 1 9 0 /0 ‘h’:SnP?Se

noemt clickbait I noer:lltt zwal((jke/
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Ransomware-aanvallen zijn duur

Welke van de volgende gevolgen hebben bedrijven ondervonden van een
ransomware-aanval?

670/ 0 van de MSP’s noemt verlies van productiviteit

540/ 0 van de MSP’s noemt bedrijfsbedreigende downtime

460/0 van de MSP’s nhoemt verlies van gegevens en/of apparaten

460/0 van de MSP’s noemt verspreiding van de besmetting naar andere apparaten in het netwerk

2 9 /0 van de MSP’s noemt een lagere winst voor de klant -

2 8 /0 van de MSP’s noemt reputatieschade

2 3 /0 van de MSP’s noemt diefstal van gegevens

2 2 /0 van de MSP’s meldt dat het losgeld is betaald en dat de gegevens zijn teruggekregen

1 50/0 van de MSP’s noemt het niet kunnen voldoen aan SLA-vereisten

1 3 /0 van de MSP’s meldt dat de ransomware op het systeem bleef en opnieuw toesloeg

9 /0 van de MSP’s meldt dat het losgeld is betaald, maar dat de gegevens nooit zijn teruggekrege

8 /0 van de MSP’s noemt het niet kunnen voldoen aan regelgeving
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NHS lamgelegd door aanval met WannaCry-ransomware

In 2017 werden wereldwijd 150 landen getroffen door een aanval met WannaCry-ransomware. In het Verenigd Koninkrijk waren de
gevolgen het grootst voor de National Health Service (NHS), waarbij meer dan 86 fondsen, 603 vestigingen voor eerstelijnszorg en 565
huisartsenpraktijken werden getroffen. Essentiéle medische apparatuur kon niet worden gebruikt en systemen werden vergrendeld,
waardoor duizenden afspraken moesten worden afgezegd en het personeel zijn dagelijkse taken niet kon uitvoeren. In slechts zeven
dagen bedroeg het verlies ongeveer £19 mln. Deze kosten waren in oktober 2018 naar schatting opgelopen tot £92 mln. De Britse overheid
heeft toegezegd in de komende drie jaar £150 miljoen te investeren in nieuwe technologische systemen, in combinatie met een recent
getekende overeenkomst om de plaatselijke NHS-computers te upgraden naar Microsoft 10.

! | @&

Uitbraak Kosten voor
Grootste gevolgen in het VK voor de NHS ;
technische
WannaCry .
bedi 86 fondsen, 603 vestigingen ondersteuning
egint voor eerstelijnszorg en 565 opgelopen tot
huisartsenpraktijken getroffen
AL £72m

Meer dan 19.000 afspraken geannuleerd

12 mei 2017 X 19 mei 2017  SEEEEEEEEELEEEELEE juli2017  SEEEEEEEEELEEEL oktober 2018

"'

‘ NHS schat IT-kosten
IT-kosten en voor het herstellen
van gegevens en

£19m verlies systemen na de

aanval tot dusver op

voor diensten die NHS levert £9 2
o

|

Bronnen: Healthcare IT News, National Audit Office,
BBC News, New Statesman, SKY News, Digital Health
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Kosten van downtime zijn

aanzienlijk hoger dan €29,284 EUR
gevraagd losgeld £26.364 GBP
0

De kosten van downtime zijn

12X zo hoog

dan het gevraagde losgeld
(per incident).

€2,293 EUR

Gemiddeld
losgeld

Geografische trend: De kosten van downtime in Europa zijn
twaalf keer zo hoog dan het gemiddeld gevraagde losgeld.
Dit overstijgt het wereldwijd gemiddelde, waarbij de kosten
van downtime tien keer zo hoog zijn dan het gemiddeld
gevraagde losgeld.

Gemiddelde kosten
*Alle respondenten noemden bedragen in

USD. Bedragen in GBP en EUR zijn gebaseerd
op de wisselkoers per 02-01-2019.

van downtime
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CryptoLocker en WannaCry nog steeds aan kop

Welke ransomware-aanvallen zijn het meest gerapporteerd?

CBT Locker

TeslaCrypt 1 3 0/ 0
16%

notPetya
Petya y

7 L

CryptoWall
CrySis

28% CryptXXX forrent 0
230 5% Qe

Locky CoinVault 5 0/0

27% 4%

CryptoLocker

61%

CEINREIN

2%

Takeaway: de aanval met WannaCry-ransomware die in 2017 wereldwijd 150 landen trof, waaronder het
Verenigd Koninkrijk, had ernstige gevolgen. De gevolgen waren het grootst voor de National Health Service
(NHS), waar meer dan 1000 fondsen en NHS-organisaties getroffen werden. In slechts zeven dagen bedroeg

het verlies aan outputdiensten en IT-herstelkosten ongeveer £19 min. Dit bedrag was in oktober 2018 naar
schatting opgelopen tot maar liefst £92 mln.
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MSP’s noemen Windows als meest voorkomende
doelwit van hackers

979 HIE
Windows ..

‘ ®
D iy 0S
6% 6% 29/,

mac0S Android i0s

Takeaway: Europese MSP's melden dat Windows het meest voorkomende
doelwit van hackers is, maar zien ook een toename in het aantal aanvallen
op Apple- en Android-systemen.

151
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Niets kan ransomware voorkomen

91 0/ van de
0 MSP’s
meldt dat de slachtoffers

antivirusprogramma'’s
hadden

van de
29%0 v

meldt dat de slachtoffers
Takeaway: omdat er geen

oplossing is die ransomware- poD_UpblOkkermg

aanvallen gegarandeerd hadden
voorkomt, wordt een
portfolio met producten
op meerdere niveaus sterk
aanbevolen.

meldtdatde
slachtoffers een
e-mail-/spamfilter
hadden
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alfine.

Business Continuity and

#1
‘ Disaster Recovery-oplossing

H2 Training van werknemers

#3 Patchbeheer

#4 Antivirusprogramma

H#5 E-mail-/spamfilters

Takeaway: ransomware-aanvallen zijn niet te vermijden.
BCDR is van essentieel belang voor de bescherming

van klanten, doeltreffende reacties op aanvallen en het
voorkomen van downtime.

*BCDR: Business Continuity and Disaster Recovery
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Met betrouwbare BCDR wordt kostbare downtime
voorkomen

91% van de MSP’s

L meldt dat klanten met
BCDR* binnen 24 uur
volledig waren hersteld van
een aanval.

Slechts 50% van
L ) de MSP’s meldt

dat klanten daarin zijn
geslaagd zonder BCDR

*BCDR: Business Continuity en Disaster Recovery
t Verwijst naar Datto-apparaten
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Voor een goed ransomware-responsplan is meer nodig
dan alleen BCDR

Detectie
Vaststellen dat er ransomware op
het apparaat van een klant staat.

T — "

Preventie

Alle gaten in de beveiliging Communicatie
dichten en dubbel Proactief contact
inzetten op training van opnemen met uw
werknemers. mkb-klant.

Oorzaak achterhalen
Herstel Ontdekken hoe de ransomware
Zorgen dat de klant kan blijven werken op een virtuele in het systeem van de klant is
machine en/of besmette apparaten snel herstellen. gekomen.

19| datto.com


https://www.datto.com/

Meerderheid van de MSP’s meldt:
ransomware is een blijvend probleem

Ransomware-aanvallen zullen _ 370/0 9 2 o /
aanzienlijk toenemen van de
0 MSP’s

e, I 35%0 P meldt dat de aanvallen

zullen aanhouden of

Ransomware-aanvallen b;g{:E _ 2 0 0/0 toenemen

Ransomware-aanvallen zullen 7 o /
iets afnemen - 0
Ransomware-aanvallen zullen 1 0 /o — ‘ l a

aanzienlijk afnemen I

N
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Ransomware sluipt de cloud binnen

Van deze 24%:

meldt 49%

0365-besmettingen
] Office365  (36% meer dan vorig jaar) : » )

meldt 16%

, G Suite-besmettingen
G Suite (6% meer dan vorig jaar)

211
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Ransomware van de toekomst wordt persoonlijk

0 van de
*Q* 57 /0 MSP’s
Wy voorspelt-dat ransomware zich zal richten op

e loT-apparaten

56% 519/
S o MSP’s
Q voorspelt dat ransomware zich zal richten op Q voorspelt dat ransomware zich zal richten op

socialemedia-accounts Wearables

(zoals smartwatches)

390/ e  34% e

® voorspelt dat ransomware zich zal richten op L voorspelt d?t ransomware zich zal richten op
zelfrijdende auto’s medische
apparatuur

(zoals insulinepompen en pacemakers)
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Ransomware zal overal een spoor van vernieling
achterlaten

bedrijven failliet
r | METCHIGEE])

hele overheden
[\ alle persoonsgegevens van zal chanteren

internet zal verwijderen

onmishare
. nutsinfrastructuren

« zalgijzelen
(zoals elektriciteits-

zich via kunstmatige

intelligentie zal D A A

ontwikkelen tot iets

netwerken)
waarover de mens geen
controle meer heeft
het belangrijkste wapen d
wordt in cyberoorlogvoering doelwitten zal vitkiezen op basis
en conventionele van demografische gegevens

oorlogvoering zal vervangen
23]
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Laatste takeaways

Bedrijven moeten hun
eerste verdedigingslinie

voorbereiden: de werknemers.

Bedrijven van tegenwoordig
moeten regelmatig verplichte
cyberbeveiligingstraining
geven om te zorgen dat
werknemers potentiéle
phishingmails, een van de
belangrijkste toegangspunten
VOOr ransomware, in hun
postvak kunnen herkennen en
vermijden.

Bedrijven moeten inzetten op
meerdere oplossingen om zich
op het ergste voor te bereiden.
De bestaande standaard
beveiligings-oplossingen

zijn niet opgewassen tegen
moderne ransomware, die

op verschillende manieren in
organisaties kan doordringen.
Om het risico op besmettingen
te verkleinen is een aanpak op
meerdere niveaus nodig

in plaats van één enkel
product.

Voor meer informatie, neem contact op met:

Richard Reinders
Phone: 0475760700
Email: info@ictroermond.nl

ICT Roermond | https://www.ictroermond.nl

Rijksweg Noord 29, Swalmen, , 6071 KS

Bedrijven moeten de
bedrijfscontinuiteit
waarborgen met BCDR. Er is
geen enkele manier waarop
je gegarandeerd ransomware
kunt voorkomen. Bedrijven
moeten zich in plaats daarvan
richten op manieren om

het werk te laten doorgaan
ondanks een ransomware-
aanval. Dit kan onder meer
met een solide, snelle en
betrouwbare oplossing voor
bedrijfscontinuiteit en herstel
operaties.

o ‘o

Bedrijven hebben een speciale
cyberbeveiligingsprofessional
nodig die kan zorgen voor
bedrijfscontinuiteit. MKB-
bedrijven laten hun IT-
ondersteuning vaak over aan
een medewerker die "handig
met computers” is, in plaats
van aan een [T-expert. Als een
bedrijf zich geen eigen IT-team
kan veroorloven voor 24/7
cyberbeveiliging, moeten ze
een managed service provider
(MSP) inschakelen die de tijd
en de middelen heeft om te
anticiperen op de nieuwste
bedreigingen op het gebied
van cyberveiligheid en om het
bedrijf tegen de gevaren te
beschermen.
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